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Ako si aktivovat natrvalo HTTPS pristup na nasu stranku [1]

Vyhoda SSL spojenia je hlavne to, Ze komunikacia je od vdsho pocitaca az k serveru zaSifrovana
protokolom SSL.

Po kliknuti na odkaz https:// by sa vdm malo zobrazit toto okno.
Chyba zabezpeceného spojeni

Ffi spojeni s www.sturovo.com nastala chyba nebot’ je pouzivan neplatrry
bezpecnosti certifikat,

Certifikat neni divéryhodny nebot’ jeho wydavatel je neznamy,
Certiflk 4t je platy pouze pro virgo.domains.sk,

(kod chyby: sec_arror_unknown_issiir)

= Tato chyba midZe byt zplsobena chybnow konfigurac serveru nebo nékym, kdo
se shasl wydawat za server,

= Pokud jste se k tomuto serveru pfipoiill Uspésng iz v minulosti, j& mozna chyba
jenom dotasna, a miZete to zkusit znovy pozdéEii.

& nebo mitiZeke pFidat wwiimbku...

Je to preto, lebo je to len spolocny serverovy certifikat a certifikat nie je vystaveny na doménu
www.sturovo.com [2] Prehliadac firefox sa vas snazi takto varovat. Tu si kliknite na "pridat vynimku".
Dal'sim krokom je potvrdenie pridania tejto vynimky. Je to tlacitko na l'avej strane PRIDAT VYNIMKU.

Meni doporucovano pridasat wwiimku, pokud nemdZete swvému inkernetoveému spojeni plné
diivefovat a nebo pokiud nejste u kohoko serveru 2wkl vidat podobna warovani.

Rychle odsud prve Pridak wviirmku

Zobrazi sa vam stranka s certifikdtom, kde si musite tlac¢itkom nalavo od adresy ziskat certifikat. Po
vypisani "chybni server a nezndma identita" treba schvélit bezpecnostnd vynimku. Chybny server a
neznama identita je len, preto lebo certifikat nie je vystaveny na doménu, ale je to centralny
serverovy certifikat, ktory mozu vlastnit viaceré domény, takto je to lacnejSie.
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PGvodné oznamovalo problém vyskakovaci okno, nyni je pres celou plochu prohlize¢e zobrazeno
varovani, které doporucuje nepouzivat problematickou internetovou stranku. Do tohoto varovani jsou
vSak zahrnuty i (nekomercni) certifikaty, které nejsou registrovany u certifikacnich autorit, které
Microsoftu plati za umisténi jejich verejného klice v Ulozisti prohlizece. Chovani Internet Exploreru tak
nuti spravce serverd kupovat komer¢ni certifikaty pro jejich webové servery za cenu 10 az 1200 USD
za rok.

Chyskate se zménit zplisob, jakym aplikace Firefox identifikuje tento server,
Legitimni banky, obchody a ostatni vefejné servery vas o toto Zadat

% npebudou.
- Server
fdresa: I htkps: ffsturova, comfdrupalf Eil’skat cerkifikak

— Skaw cerkifikatu

Tento server se prokazuje neplatrymmi informacemi, oErEE |

Chybny server

i_ertifilkat patfi jinému serveru, coZ miZe znamenat krades identity.
Meznama identita

i_ertifikat je neddvéryhodny, nebot’ nebyl ovéren diveryhodnou autoritou,

v UloZit tuto wyiimku kreale

Schevalit bezpecnostni wiinku Zrusik

Samostatny certifikdt by ma stdl asi 120 € na dva roky. To je v ramci tohto neziskového projektu
vel'mi drahé.

Zdroj: wikipedia.org

Secure Sockets Layer, SSL (doslova vrstva bezpecnych socketd) je protokol, resp. vrstva vlozena
mezi vrstvu transportni (napf. TCP/IP) a aplika¢ni (napf. HTTP), kterd poskytuje zabezpeceni
komunikace Sifrovdnim a autentizaci komunikujicich stran.
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Certifikat nemohl byt z neznamého ddvodu ovéren.

¥ydano pro

Obecné jmeéna (ICN) wirgo, domains. sk,

iDrganizace () Ing. Ivan Pekarovic - TRIPSOFT

Jednotka organizace (QU)  wirgo

Sériove Cislo 0z:74

¥ydal

Cbecné jmeno (CH) Methost Ca

iDrganizace [ Methosk Ch

Jednotka organizace (QU)  Methosk CA

Platnost

Yyedano dne 20, 6, 2007

Platry do 19, 6, 2010

Otisky

Okisk SHA1 Bl:e 2B 9025 Fas Al 7De a5 BE i CacALBD: 7R 750D F7 55 DF Bl
Cikizk, MDS 4B 1E:55: 07 F7: 77 a8 a8l 8E:89:02:00: 948,95, B6: 35

Protokol SSL se nejCastéji vyuziva pro bezpecnou komunikaci s internetovymi servery pomoci HTTPS,
coz je zabezpecena verze protokolu HTTP. Po vytvoreni SSL spojeni (session) je komunikace mezi
serverem a klientem Sifrovand a tedy zabezpecena.

Ustaveni SSL spojeni funguje na principu asymetrické Sifry, kdy kazda z komunikujicich stran ma
dvojici sifrovacich kli¢l - verejny a soukromy. Verejny kli¢ je mozné zverejnit a pokud timto klicem
kdokoliv zasifruje néjakou zpravu, je zajisténo, ze ji bude moci rozsifrovat jen majitel pouzitého
verejného kli¢e svym soukromym klicem.

Ustaveni SSL spojeni (SSL handshake, tedy potrasani rukou) pak probiha néasledovné:

Klient posSle serveru pozadevek na SSL spojeni, spolu s rliznymi dopliujicimi informacemi (verze SSL,
nastaveni Sifrovani atd.).

Server posle klientovi odpovéd na jeho pozadavek, kterd obsahuje stejny typ informaci a hlavné
certifikat serveru.

Podle pfijatého certifikdtu si klient ovéri autenti¢nost serveru. Certifikat také obsahuje verejny kli¢
serveru.

Na zdkladé dosud obdrzenych informaci vygeneruje klient zdklad Sifrovaciho kli¢e, kterym se bude
Sifrovat néslednd komunikace. Ten zasifruje verejnym kli¢em serveru a posle mu ho.

Server pouzije svij soukromy kli¢ k rozsifrovani zakladu Sifrovaciho kli¢e. Z tohoto zakladu
vygeneruji jak server, tak klient hlavni Sifrovaci klic.

Klient a server si navzdjem potvrdi, Zze od ted bude jejich komunikace Sifrovana timto klicem. Faze
handshake timto kondi.

Je ustaveno zabezpecené spojeni Sifrované vygenerovanym Sifrovacim klicem.

Aplikace od ted dal komunikuji pres Sifrované spojeni. Napfiklad POST pozadavek na server se do
této doby neodesle.

HTTPS

HTTPS (Hypertext Transfer Protocol Secure) je zabezpecend verzia HTTP, komunika¢ného protokolu
World Wide Web. Bol vyvinuty firmou Netscape Communications Corporation pre poskytovanie
overenia a Sifrovanej komunikécie.

Namiesto pouzivania jednoduchej textovej komunikacie, HTTPS Sifruje prenos dat pouzitim SSL
(Secure Socket Layer) protokolu alebo TLS (Transport Layer Security) protokolu a tym zaistuje
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primeranu ochranu pred odpocuvanim komunikacie a pred Gtokom ,Man in the middle“. Pre HTTPS
komunikaciu sa Standardne pouziva TCP/IP port 443,

Adresa zdroja (modified on 14.02.2009 -
21:25):http://ww.sturovo.com/drupal/content/ako-si-aktivovat-natrvalo-https-pristup-na-nasu-
stranku#comment-0

Odkazy

[1] http://ww.sturovo.com/drupal/content/ako-si-aktivovat-natrvalo-https-pristup-na-nasu-stranku [2]
http://www.sturovo.com

Page 4 of 4


http://ww.sturovo.com/content/ako-si-aktivovat-natrvalo-https-pristup-na-nasu-stranku#comment-0
http://ww.sturovo.com/content/ako-si-aktivovat-natrvalo-https-pristup-na-nasu-stranku#comment-0
http://ww.sturovo.com/content/ako-si-aktivovat-natrvalo-https-pristup-na-nasu-stranku

